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Resumo: A sociedade contemporanea € marcada pelos avancos ocorridos na tecnologia de
comunicacéo, possibilitando a socializacdo das informacgOes. Estas passaram a ter um papel
fundamental na vida das pessoas, considerando-se a sua visibilidade pela sociedade pos-
industrial. No entanto, tal evolugdo acabou por invadir o cotidiano das pessoas e empresas,
transformando-se inclusive, as formas de relacionamento. Nesse contexto, a privacidade
passou a ser entendida ndo somente pelo aspecto do isolamento, mas também como direito a
autodeterminacdo informativa. Todos os individuos devem ter o controle das informacdes
acerca de si. No Brasil ndo hd uma lei de protecdo de dados pessoais, dificultando assim o
controle destes dados. Este trabalho teve como objetivo apresentar argumentos
criteriosamente sistematizados que sustem a efetiva tutela da pessoa frente ao tratamento de
dados pessoais por agentes privados. Foi demonstrada neste estudo, a premente necessidade
de controle das informagGes pessoais, no qual s6 se mostrard viavel com o advento de uma
legislacdo protetiva destes dados, que seja adequada a realidade do nosso pais. Para alcancar
0s objetivos propostos, foi utilizada a técnica da pesquisa bibliografica, com uso de doutrinas
nacionais e alienigenas. Utilizou-se ainda a pesquisa documental, valendo-se de materiais que
ndo receberam tratamento analitico, como artigos cientificos, reportagens de revistas e
documentos internacionais de protecao de dados pessoais.

Palavras-chave:Dados pessoais. Informacéo. Privacidade.

Abstract: Contemporary society is marked by advances in the communication technology,
enabling the sharing of information. These now have a key role in people's lives, considering
its visibility by post-industrial society. However, this development turned out to invade
people's daily lives and businesses, turning even the forms of relationships. In this context,
privacy came to be seen not only from the aspect of isolation, but also as a right to
informational self-determination. All individuals should have control of the information about
you. In Brazil there is no personal data protection law, thus making it difficult to control this
data. This work aimed to present carefully systematized arguments that sustains effective
protection of the person against the processing of personal data by private agents. It was
demonstrated in this study, the urgent need for control of personal information, which will
show if you only feasible with the advent of a protective legislation of this data, which is
appropriate to the reality of our country. To achieve the proposed objectives, it used the
technique of literature, using national and alien doctrines. It is also used to document research,
making use of materials that have not received analytical treatment such as scientific papers,
news magazines and international papers of personal data protection.
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O controle de dados pessoais na ordem juridica nacional se apresenta de forma
indireta. N&o ha, no Brasil, um marco regulatdrio especifico de protecdo de dados pessoais,
mas tdo somente previsdes genéricas na Constituicdo Federal e leis especiais, que tratam
apenas de forma superficial tal tematica.

Afirma-se o direito do individuo de ter o controle sobre as suas informacdes pessoais
que estejam em poder de bancos de dados publicos e privados, o que se consubstancia no
poder de consentimento para o tratamento de dados. Por intermédio do consentimento e da
autonomia da vontade se pode estruturar uma disciplina que harmonize o0s interesses
conflitantes.

O panorama juridico nacional atual ndo se mostra suficiente e satisfatério para uma
efetiva tutela da privacidade informacional, posto que os instrumentos juridicos disponiveis
ndo tratam especificamente da tutela de dados pessoais, tendo em vista que a privacidade
informacional tem um carater muito mais especifico do que outros desdobramentos deste
direito da personalidade.

A evolucdo tecnoldgica foi responsavel pelo aumento das possibilidades de escolha
do individuo, com reflexos diretos na personalidade, e mais especificamente na privacidade,
imagem e identidade das pessoas. Com isso, 0 consentimento passou a ser um instrumento de
escolha individual e de exercicio da sua autonomia privada.

Nesse ensaio, analisar-se-d0 0s instrumentos normativos nacionais postos a
disposicdo do individuo para a tutela de dados pessoais, com o objetivo de se verificar se 0s
mesmos se mostram satisfatorios para uma efetiva protecdo da privacidade informacional.
Pretende-se, ainda, fazer um estudo critico-reflexivo acerca do anteprojeto de lei de dados
pessoais do Brasil, elaborado pelo Ministério da Justica em colaboracdo com a Fundacédo

Getulio Vargas®.

1A PROTECAO CONSTITUCIONAL E INFRACONSTITUCIONAL DE DADOS
PESSOAIS NO BRASIL

A disciplina constitucional sobre a regulamentacdo da protecédo de dados pessoais
aproxima-se mais do modelo norte-americano do que do standarteuropeu. A legislacdo do
direito anglo-saxao tinha como principio que 0 que ndo era expressamente proibido seria
permitido. J& 0 modelo alemao, firmava o entendimento de que toda a atividade de tratamento

de dados pessoais seria proibida, se ndo fosse permitida expressamente.

!Anteprojeto de Lei de Protecdo de Dados Pessoais no Brasil. Disponivel em: http://www.portalmj.gov.br.
Acesso em: 01 de jul.2014.
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Ao tratar dos dados pessoais, 0 constituinte brasileiro dispds sobre a dupla esfera do
direito & intimidade. Como liberdade positiva e como liberdade negativa, ao tutelar a
inviolabilidade do sigilo dos dados, no art. 5°, XIl e o Habeas Data, no seu art. 5°, LXXII,
respectivamente. No entanto, deixou uma lacuna relativamente aos contornos daquilo que
representa o sigilo dos dados?.

Muito se discutiu acerca do tratamento dispensado aos dados pessoais na
Constituicdo Federal vigente. Para alguns autores, a disciplina constitucional sobre a matéria
se fez de forma muito timida, sem detalhar as etapas do tratamento de dados, mas tdo somente
a alguns dos seus aspectos. Porém, ndo seria tarefa do legislador constituinte detalhar a
protecdo de dados. Ficaria a cargo da legislacdo infraconstitucional e dos intérpretes do direito
a funcdo de regulamentar o sistema de protecdo de dados pessoais.

Aprotecdo de dados pessoais decorre da tutela da privacidade, protegida em conjunto
com a intimidade, no art. 5°, X da Constituicdo brasileira. No entanto, ndo se limita por esta,
na medida em que h& previsdo de um leque de garantias constitucionais no ordenamento
brasileiro extensivel & matéria.

Nos dias atuais, o instrumento de maior relevancia para a protecdo de dados pessoais
no Brasil é Habeas Data, criado pela Constituicdo de 1988 e regulamentado posteriormente
pela Lei n. 9.507/97. Mais recentemente foi aprovada normatizacdo que trata dos direitos e
deveres dos usuérios da internet, Lei n. 12.965/2014, denominada Marco Civil da Internet,
que trata de forma genérica da protecdo de dados pessoais. As duas legislacBes serdo
estudadas nos topicos subsequentes.

Todavia, antes de adentrar a analise mais aprofundada destas normatizacGes, faz-se
necessario tecer algumas consideracdes acerca do tratamento constitucional concedido aos
dados. O sigilo de dados pressupde coleta, armazenamento e elaboracdo de dados, mas nao se
trata da sua comunicacdo ou transferéncia a terceiros (SAMPAIQ, 1998, p 548).

Ferraz Junior (1993, p.446) entende que entre as expressoes “sigilo” ¢ “dados” deve-
se colocar a comunicacdo, ou seja, permite-se a coleta, 0 armazenamento, a elaboragéo e a
comunicagdo a terceiros. No entanto, na forma como foi colocado pelo referido autor, a
interpretacdo mais adequada ndo seria esta, isto porque o dispositivo constitucional em
comento pretende proteger a inviolabilidade do segredo de dados, no qual se inclui a
proibicdo de comunicacéo a terceiros, bem como a proibicao de interceptacdo por quem quer

que seja.

2SAMPALIO, José Adércio Leite. Direito a Intimidade e & Vida Privada: uma visdo juridica da sexualidade, da
familia da comunicacdo e informagdes pessoais. Belo Horizonte: Del Rey, 1998, p. 548
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E preciso entender que no sentido usual, a expressdo “dados” significa informacdes.
Em sentido mais técnico, o termo “dados” implica aquela informagdo que passou por algum
tipo de tratamento. Nesse sentido, o sigilo de dados diz respeito ao sigilo das informacdes
tratadas de forma automatizada. Todavia, deve ter um perfil nominativo, para possibilitar
identificar direta ou indiretamente o seu titular.

Em outras palavras, a inviolabilidade de dados diz respeito a sua ndo utilizacdo de
forma desleal, ou seja, sem o conhecimento e/ou consentimento do seu titular. Essa lealdade
deve ser aferida apds a ocorréncia do fato, j& que ndo se estabeleceu um regime de
autorizagdo, fazendo-se uma andlise da adequaco dos meios aos fins e dos fins ao direito.

Obviamente que, nem todo tratamento de informacdo precisa passar pelo
consentimento do seu titular. Nos casos em que houver interesse social ou publico relevantes
em conflito, essas informacdes poderdo circular, mas sempre se garantindo o nucleo essencial
do direito a privacidade e a intimidade, como por exemplo, os dados sensiveis.

Observa-se que além da previsdo constitucional existente no que se refere a dados, ha
diversas disposicOes esparsas, que podem ser encontradas no dmbito do direito civil, do
direito processual e no direito penal, bem como disposicdes de perfil comercial e tributario. E
mais, muitas destas normativas foram elaboradas em periodo anterior a Constituicdo de 1988,
como por exemplo, a Lei n 7.232/84, que dispbe sobre a Politica Nacional de Informética,
prevendo a estruturacéo e exploragdo dos bancos de dados.

O Cadigo de Defesa do Consumidor, Lei n. 8.078/90, assegurou ao consumidor no
seu art. 43 0 acesso as informacdes pessoais em cadastros, fichas e registros de dados e de
consumo arquivados, limitando a permanéncia desses registros pelo prazo maximo de cinco
anos ou até a prescri¢cdo da acdo de cobranca (o que ocorrer primeiro).

O legislador consumerista demonstrou preocupacdo com o equilibrio das relagcbes de
consumo, por meio da imposicdo de limites ao uso de informacgdes de consumidores pelos
fornecedores. O uso de informacdes por parte do fornecedor se mostra como fator de
seguranga, ou mesmo para desenvolver técnicas comerciais para incremento da sua atividade.
No entanto, é necessario que se estabeleca limites, para que o consumidor ndo perca sua
liberdade de escolha, assim como ndo seja discriminado com o uso destas informacoes.

Pela andlise do Cddigo de Defesa do Consumidor, anteveem-se alguns principios de
protecdo de dados pessoais compativeis com as relacGes de consumo, nos quais ndo convem

aqui detalhar. Aplicam-se apenas as relagdes especificas, sem integrarem um sistema geral de

¥ SAMPAIO, Jose Adercio leite. op. cit, p. 505.
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protecdo de dados pessoais, muito embora sirvam como parametros para outras situagoes, que
n&o sejam relacOes de consumo.

Pode-se citar o principio da finalidade em nosso ordenamento, através da aplicacéo
da boa-fé objetiva e da propria garantia da privacidade, pois os dados fornecidos pelo

consumidor deverdo ser utilizados somente para os fins que para os quais foram coletados®.
2 O HABEAS DATA NO DIREITO BRASILEIRO

O Habeas Data é uma garantia criada pela Constituicdo de 1988, que influenciou
legislacBes latino-americanas. A adocdo do instituto por muitos paises latino-americanos, ao
fato de que na década de 1980, credita-se ao fim de alguns regimes ditatoriais que utilizavam
as informacgdes de modo excessivamente autoritario.

O problema naquela época, ndo estava apenas no uso das informagdes, mas sim no
abuso a sua utilizacdo. Diferentes organismos armazenavam informacgdes sobre as pessoas,
sobretudo os 6rgdos de seguranca, que perseguiam os adversarios®.

Dessa forma, o instituto do Habeas Data foi criado em momento oportuno, no qual
ndo se concebiam mais as violagdes perpetradas contra direitos da personalidade, sobretudo,
contra o direito a privacidade e a intimidade das pessoas. Esse remédio constitucional teve
como objetivo possibilitar ao cidaddo o conhecimento direto de informacGes que lhe diziam
respeito, bem como, se necessario retificar tais dados, em caso de incorre¢do ou inexatidao.

Pode-se afirmar que o Habeas Data é uma das agGes que constituem o rol de
instrumentos para garantia de direitos individuais e coletivos. A sua posi¢cdo no ordenamento
deve ser entendida como uma reacdo para consolidar as bases democraticas e evitar o retorno
ao regime ditatorial, no momento em que a sociedade e o proprio ordenamento estavam se
recompondo de um periodo de ditadura e diversas liberdades individuais vinham sendo
suprimidas®.

A doutrina discutia se o aparecimento do Habeas Data foi influenciado pelo

pensamento juridico europeu ou norte-americano, isto porque na época de suainaugura¢do, no

*DONEDA, Danilo. Da privacidade & protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 339
>Com o advento do golpe militar de 1964, foi produzida farta documentacdo pelos 6rgdos de informacdo, que
integram hoje o Centro de Referéncia das Lutas Politicas — Memdrias Reveladas, criado em 2009 pela Casa Civil
da Presidéncia da Republica, sob a coordenacdo do Arquivo Nacional. O banco de dados disponivel no portal
Memérias Reveladas oferece informagdes sobre as investigacGes e diligéncias policiais-militares, cassacdes de
direitos, controle individual de pessoas, associacdes e organizagdes tidas como suspeitas, dentre outros assuntos.
A disponibilizagao deste acervo constitui um marco na democratizagdo do acesso a informacéo, bem como serve
de instrumento de formagdo da cidadania. (REDE DE INFORMACOES E CONTRAINFORMACOES DO
REGIME MILITAR NO BRASIL. Disponivel em: http://www.arquivonacional.gov.br. Acesso em: 02 de jul.
2014).

® DONEDA, Danilo. op. cit. p. 332-333
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Brasil, aqueles paises ja possufam experiéncia na matéria. Todavia, Doneda’ lembra que as
consequéncias derivadas das tecnologias na América Latina se apresentam, de forma geral,
defasadas e atenuadas em relacdo aos paises desenvolvidos. Acrescente-se a isso, o fato de
gue naquela época faltava um modelo bem estruturado e claro para servir de exemplo, pois as
experiéncias europeias se desenvolviam isoladamente.

O fato é que o modelo brasileiro se revela genérico, insatisfatério e lacunoso.
Necessita de urgente regulamentacdo por legislagdo especifica para a protecdo de dados
pessoais, com previsdo expressa de que toda informacdo so possa ser objeto de tratamento
para atingir a finalidade para a qual foi disponibilizada. As informacbes s6 poderdo ser
transmitidas a terceiros, com o expresso consentimento do seu titular. Acrescente-se a estes
requisitos, a imposicdo de sancOes civil, penal e administrativa pelo descumprimento das
regras de protecdo de dados.

Quando do surgimento deste remédio constitucional pela Constituicdo brasileira
vigente, muito se questionou se realmente haveria necessidade de se criar uma nova garantia
processual, para além do Mandado de Seguranca. Até mesmo porque quando da entrada em
vigor da Carta de 1988, entendeu-se que tal instituto seria imediatamente aplicavel, uma vez
que, na falta de norma regulamentadora, seria possivel aplicar aquelas normas atinentes ao
Mandado de Seguranca.

Somente ap6s nove anos da promulgacdo da Constituicdo de 1988, foi editada a
chamada lei do Habeas Data, Lei n. 9.507/97 que passou a regular o direito de acesso as
informacdes e disciplinar o rito processual desse remédio constitucional.

Apos o advento da Lei n. 9.507/97, ndo s6 foi implementada a forma de obtencdo dos
direitos assegurados nas alineas “a” e “b”, do inciso LXXII, do art. 5°, como também foi
delineado o procedimento do Habeas Data, caso seja necessario 0 ingresso no poder
judiciario.

N&o obstante a importancia deste instrumento processual para a tutela dos direitos a
intimidade e a privacidade, ainda hd comumente violacGes perpetradas contra a privacidade
informacional, mais especificamente as informacdes pessoais constantes em bancos de dados.
O remédio constitucional ora analisado somente se aplica quando o individuo deseja obter ou
retificar informacOes a seu respeito. Na verdade, ndo permite ao seu titular qualquer controle
sobre a manipulacdo e tratamento das informacdes que as empresas publicas ou privadas

detenham a seu respeito.

" Ibidem, p. 328
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E justamente nesse ponto que reside o problema acerca da privacidade
informacional: a falta de controle do titular sobre essas informagdes. Esse fato é bastante
corriqueiro no mundo globalizado em que se vive. Muitas vezes, o individuo disponibiliza
seus dados as empresas privadas, que formam verdadeiros cadastros, com o objetivo de
favorecer a celebracdo de contratos de consumo, ou a divulgacéo de seus produtos e servigos.
Posteriormente, porém, essas organizagdes transmitem tais informagfes a outras empresas,
sem 0 conhecimento e a autorizacdo do seu titular,facilitando a lesdo ou ameaga a sua
intimidade e a sua privacidade.

O procedimento previsto na Lei do Habeas Data segue, em linhas gerais, segue 0
padrdo da Lei do Mandado de Seguranca, o que se justifica pela patente afinidade entre os
dois institutos, implicando que nos casos omissos da Lei n. 9.507/97, deve-se aplicar a Lei do
Mandado de Seguranca — 12.106/09.

A criacdo de mecanismos como o habeas data para tutela das informac6es pessoais
se mostra de pouca eficicia diante da realidade fatica, isto porque dificilmente o cidaddo
exercera algum controle sobre estas informacdes pessoais constantes nos chamados “dossiés
digitais”, denominagdo dada por Solove®,

Deve-se entender que os problemas relativos a coleta, armazenamento e uso de
informagdes por bancos de dados sdo totalmente diferentes daqueles que se referem a
vigilancia governamental, como naquela nog¢éo de sociedade de controle baseada na obra de
George Orwell, em 1984. A metafora do “Grande irmao” tem como objetivo o
comportamento e controle social e ndo os danos causados pela utilizacdo das informacGes.

O grande problema que se apresenta com os dossiés digitais é justamente a criacao
de perfis das pessoas, construidos a partir de informacdes, antes esparsas, com o objetivo de
transmiti-las a outras empresas, isto é, desvirtuando a finalidade para a qual os dados foram
disponibilizados, sem o conhecimento e autorizacdo do seu titular.

Em outro sentido, Solove® esclarece que nio se trata apenas da perda de controle das
informacdes pessoais, nem tao pouco de um plano de dominagdo do “Grande Irmao”. Para o
referido autor, o problema é que o processo burocratico é descontrolado e o uso das
informagdes tem efeitos palpaveis, considerando que os referidos dossiés digitais sdo
utilizados por empresas e por governos para tomar decisdes sobre individuos, que muitas

vezes ndo tém ao menos conhecimento de tal fato.

8SOLOVE, Daniel. The digital person:Thechnology and privacy in the information age. New York: New York
University Press, 2004. Kindle Edition. Ebook.
%Ibidem, p. 228-230

49



Arquivo Juridico - ISSN 2317-918X - Teresina-PI-v. 2 - n. 2 - p. 43-65

Jul./Dez. de 2015

Nesse sentido, observa-se que os diversos mecanismos de tutela previstos na
Constituicdo Federal, no Cddigo de Defesa do Consumidor e na Lei 9.507/97 ainda s&o
insuficientes para uma tutela efetiva da privacidade informacional. Necessario se faz, uma
tutela especifica deste direito, por meio de legislacdo de protecdo de dados pessoais, com a
criacdo de Orgao de controle ou autoridade administrativa independente, a exemplo do que se
tem nos paises da Unido Europeia, conforme orientacdo da Diretiva 95/46/CE, bem como nos
Estados Unidos, com a Federal Trade Comission, que exerce o papel de controle e
fiscalizacéo de dados pessoais.

Na verdade, o Habeas Data é um produto do seu tempo, criado para umanecessidade
especifica: a de obter, retificar ou fazer anotacdo de informacdo pessoal. Hoje, enfrenta o
desafio de demonstrar sua aplicabilidade e eficacia, diante de novos recursos da tecnologia de

informacdo e comunicacao.

3 A IMPORTANCIA DO MARCO CIVIL DA INTERNET PARA PROTECAO DE
DADOS PESSOAIS

A Lei n. 12.965/2014, denominado Marco Civil da Internet, estabelece principios,
direitos e deveres para 0 uso da internet no Brasil.A estrutura destalei esta pautada em trés
pilares: a neutralidade, a privacidade e a liberdade de expressdo. Prevista no art. 3°, IV e no
art. 6°, a neutralidade impde que todo conteldo trafegado pela internet deve ser tratado de
forma igual, navegando na mesma velocidade. Esse principio garante livre acesso a qualquer
tipo de informacdo. Para que haja discriminacao ou excec@es a neutralidade, necessario se faz
decreto presidencial, apos consulta do Comité Gestor da Internet.

Assim, as operadoras de telecomunicacBes ndo podem fazer distincdo de trafego
baseadas em interesses comerciais. Deve-se garantir que os dados possam ser acessados sem
qualquer distin¢do no que se refere a origem ou contetido, pois os provedores da internet ndo
podem fixar valores extras para que usuarios participem de determinados servigos, por
exemplo®®.

A privacidade é mencionada no art. 3° e no art. 7°, I, quando estabelecem os direitos
do usuério no acesso a internet. Textualmente se afirma a inviolabilidade da intimidade e da

vida privada, bem como a sua protecéo e indenizacgdo por dano material ou moral decorrente

19 Recentemente, a operadora de servicos Velox e banda larga da Oi foi multada pelo Ministério da Justica por
infracBes as normas de defesa do consumidor. Esta condenacgdo foi motivada em razéo do servico navegador
disponibilizado aos consumidores. Foi constatado que a Oi em parceria com a empresa britanica Phorm estava
desenvolvendo um software chamado “navegador”, que mapeava o trafego de dados do consumidor na internet,
tracando o seu perfil de navegacdo. Estes perfis eram comercializados com anunciantes, agéncias de publicidade
e portais da web. (Matéria publicada no dia 24 de jul. 2014. Disponivel em: http://www.migalhas.com.br. Acesso
em: 24 de jul. 2014).
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de sua violagdo. Prevé ainda, no seu art. 8° que “A garantia do direito a privacidade e a
liberdade de expressdo nas comunicagdes é condicdo para o pleno exercicio do direito de
acesso a internet”.

A privacidade das pessoas na era digital vem sendo ha muito tempo ameacada, no
entanto, o governo brasileiro sé passou a atentar para o fato apds denuncias de espionagem
dos EUA. Por esta razdo, houve certa “urgéncia” na aprovacao desta lei, somando-se a este

fato, o evento NetMundial'!

realizado aqui no Brasil, em que a Presidente Dilma Rousseff
pretendia utilizar a mencionada lei como “marca” da sua gestdao no setor de tecnologia de
informacao.

Quando da aprovacgédo da referida legislacdo, muito se discutiu se a liberdade de
expressao ndo estaria sendo violada, diante de certas limitagOes impostas para a tutela da
privacidade das pessoas. No entanto, percebeu-se que ambos os interesses (liberdade e
privacidade) sdo direitos da personalidade preservados pela nova lei, embora passiveis de
limitagdes. Afinal, nem mesmo a fundamentalidade de um direito o torna absoluto.

Conquanto a nova legislacdo aborde a tematica da protecdo de dados pessoais, ndo o
faz de maneira detalhada e deixa a tarefa a cargo de ulterior lei especifica. Ou seja, 0
legislador cuidou apenas de alguns aspectos da tutela dos dados pessoais. No art. 3°, 111 dispds
que a protecdo dos dados pessoais € um dos principios a ser observado para a disciplina do
uso da internet. Garantiu a inviolabilidade e sigilo do fluxo de suas comunicagdes, no art. 7°,
Il. Também foi objeto de tutela a inviolabilidade das comunicagdes privadas armazenadas,
salvo por ordem judicial.

No Marco Civil da Internet ficou assegurado no art. 7°, VIII, que os usuarios da
internet terdo informacdes claras e completas sobre coleta, uso, armazenamento, tratamento e
protecdo de dados pessoais, que somente poderao ser utilizados para as finalidades pelas quais
foram coletados. Fica assegurado ainda no inciso VII “o ndo fornecimento a terceiros de seus
dados pessoais, inclusive registro de conexdo, e de acesso a aplicacdes de internet, salvo
mediante consentimento livre, expresso e informado ou nas hipdteses previstas em lei”.

Veja-se que o consentimento assume lugar de destaque em tal regulagdo, estando
intrincada a autodeterminacdo informativa, no poder de controle que o individuo deve ter de
informagdes que Ihe dizem respeito. Tais dados s6 poderdo sair da esfera de controle do seu

titular com a sua autorizagé&o.

10 evento Netmundial foi realizado em S&o Paulo nos dias 23 e 24 de abril de 2014. Trata-se de encontro para
discutir o futuro da Governanca da internet. Mais informagdes: Disponivel em: http://www.netmundial.br.
Acesso em: 20 de jul. 2014.

51


http://www.netmundial.br/

Arquivo Juridico - ISSN 2317-918X - Teresina-PI-v. 2 - n. 2 - p. 43-65

Jul./Dez. de 2015

Um dos pontos que chamou a atencdo, independente de se ter uma legislacdo
especifica sobre protecdo de dados pessoais, foi o direito a autodeterminacdo informativa,
consubstanciada no controle das informagGes pessoais na internet, um direito garantido pela
legislacdo em comento.

De fato, essa legislacdo ndo poderia ficar alheia a protecdo de dados pessoais, muito
embora nédo seja seu objetivo principal, no entanto, na auséncia de legislacdo especifica acerca
desta matéria, o Marco Civil teve que antecipar algumas regras referentes ao tratamento de
dados pessoais, até porque uma grande parte da utilizacdo da web envolve a questdo do uso de
dados pessoais dos internautas.

Nesse sentido, observa-se que os sites brasileiros utilizam os dados dos usuérios de
forma totalmente indiscriminada, ndo esclarecem nem informam de forma transparente o que
acontecera com as informacdes que lhes sdo solicitadas. Muitos sites de redes de lojas sequer
informam que utilizam na sua politica de seguranca os chamados Cookies, ou quando
informam ndo o fazem de forma clara e transparente.

Os denominados Cookies sdo arquivos no formato de texto, utilizados para
armazenamento de dados, tendo como objetivo a personalizacdo e otimizacdo do usuario em
determinado ambiente virtual, instalados de forma automatica no disco rigido do computador
do usuério no momento da visita aquela pagina virtual*?.

A questdo gira em torno da relacdo dos Cookies com a privacidade. Na maioria das
vezes, ha o total desconhecimento por parte dos usuarios que tém seus dados coletados e
monitorados, situacdo que impossibilita o controle destas informacdes pelos seus titulares.

Nesse contexto, muito dificilmente o cidaddo tem condicOes de perceber o risco que
a coleta e o armazenamento de informacgdes pessoais por empresas dotadas de meios
sofisticados de tratamento de dados podem trazer para ele. Assim, o usuario devera ser
informado de forma clara e transparente acerca de todo o processo de tratamento de seus
dados, pois somente ele tera o poder de autorizar a utilizacdo destas informacdes.

De fato, a Lei n. 12.965/2014, denominada de Marco Civil da Internet revela-se
como avanco, fixando um marco histérico e juridico de utilizacdo da web no Brasil. Aplica-se
a todas as situagdes em que esteja em perigo a privacidade do usuario, mas também tendo sido
respeitada a liberdade de expressdo das pessoas como direito igualmente integrante da
personalidade humana. No entanto, verifica-se que, mesmo com o advento desta lei, ndo se

conseguiu resolver o problema da protecdo dos dados pessoais.

2FOROUZAN, Behrouz A. Comunicacdo de dados e redes de computadores. Porto Alegre: Bookman, 2006,
p. 854
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4 O ANTEPROJETO DE LEI DE PROTECAO DE DADOS PESSOAIS NO BRASIL

O Brasil é o Gnico pais da América Latina™ que ndo dispde de uma legislacio
especifica de protecdo a dados pessoais, mas tdo somente normatizagdes genéricas que, por
sua propria natureza, ndo conseguiram tutelar de forma efetiva os direitos relacionados a
dados pessoais, como a privacidade e a intimidade*.

Dessa forma, percebe-se a auséncia de protecdo no que se refere a dados pessoais no
Brasil, muito embora encontrem-se legislacdes que tratam superficialmente do tema, mas néo
da forma que a matéria merece. Por esta razdo, a Secretaria de Assuntos Legislativos e o
Departamento de Defesa do Consumidor do Ministério da Justica, em colaboracdo com o
Observatoério Brasileiro de politicas Digitais do Centro de Tecnologia e Sociedade da
Fundacdo Getulio Vargas, tomando por base leis de abrangéncia internacional, como por
exemplo, a Diretiva 95/46/CE, elaborou o anteprojeto de lei de protecdo de dados pessoais —
ALPDP**, que passou de 30 de novembro de 2010 a 30 de abril de 2011 por debate publico
sobre a privacidade e a protecdo de dados pessoais.

O objetivo central do anteprojeto é assegurar ao cidaddo o controle e a titularidade
sobre suas proprias informacdes, como forma de garantir a tutela do direito a privacidade
informacional, bem como ao direito a intimidade. Note-se que, com 0s avancgos na tecnologia
de informacdo e comunicacéo, torna-se cada vez mais comum a obtencdo e utilizagdo de
informagdes, sem o conhecimento do seu titular.

Em uma sociedade da informacdo como a que se vive atualmente, em que os dados
representam um bem valioso, revelando-se como representacdo da propria personalidade do
individuo, um regramento especifico terd como principal beneficiario o cidaddo, como titular
dos dados pessoais, devendo ser considerado parte mais fragil nas relacbes que envolvem
grandes organizacdes empresariais € o proprio Estado. Com o advento de uma regulacdo de
protecdo de dados, o individuo passa a ter maior seguranca no que diz respeito ao tratamento

adequado de tais informacdes, que compdem sua privacidade e intimidade.

¥ 0 Chile possui, desde 1999, legislagdo nesta matéria — Lei 19.628/99. Disponivel em
http://www.sernac.cl/leyes/comppendio/docs_compendio/ley19628.pdf. Acesso em: 15 de jun. 2014. Na
argentina, a Lei 25.326/2000. Disponivel em http://www.jus.gob.ar/datos personales.aspx. Acesso em: 15 de jun.
de 2014. No México a legislacdo de protecdo de dados pessoais surgiu em 2010 — Ley federal de Proteccién de
DatosPersondelosParticularesales em Posesion de los particulares. Disponivel em: http://www.ifai.org.mx/.
Acesso em 15 de jun. de 2014.

¥ A Lei de protecdo de dados chilena tem caracteristicas especificas que a difere das demais legislagdes dos
paises vizinhos. Foi fortemente influenciada pela lei espanhola. Destacando-se a auséncia de uma autoridade de
garantia, pois cabe ao interessado o recurso a justica ordinaria, bem como identifica-se ainda, uma auséncia de
responsabilidade objetiva do gestor dos dados.

> Anteprojeto de Lei de Protecdo de Dados Pessoais no Brasil. Disponivel em: http://www.portalmj.gov.br.
Acesso em: 01 de jul.2014.
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Merece destaque a natureza principioldgica dada ao anteprojeto de lei de protecéo de
dados pessoais, com influéncia das Diretivas da Unido Europeia, sobretudo da Diretiva
95/46/CE. A proposta de lei traz como base a previsdo de dez principios para a protecdo de
dados pessoais, tais como: finalidade, necessidade, livre acesso, proporcionalidade, qualidade
de dados, transparéncia, seguranca fisica e logica, boa-fé objetiva, responsabilidade e
principio da prevencdo.

Tem como objetivos especificos, conforme o art. 1°: garantir e proteger, no &mbito
do tratamento de dados pessoais, a dignidade e os direitos fundamentais da pessoa,
especialmente os referentes a liberdade, igualdade e privacidade pessoal e familiar, isto
porque toda pessoa tem direito a protecdo de seus dados pessoais.

Logo no 4°, o legislador pretendeu estabelecer alguns conceitos-chave para uma
melhor compreensdo do texto em analise, como por exemplo, o de dado pessoal, tratamento,

bancos de dados, dados sensiveis e outros, como se veem:

Art. 4° Para os fins da presente lei, entende-se como:

I — dado pessoal: qualquer informacdo relativa a uma pessoa identificada ou
identificavel, direta ou indiretamente, incluindo todo endere¢o ou nudmero de
identificacdo de um terminal utilizado para conex&o a uma rede de computadores.

Il — tratamento: toda operacdo ou conjunto de operacdes, realizada com ou sem
auxilio de meios automatizados, que permite a coleta, armazenamento, ordenamento,
conservacdo, modificacdo, comparacdo, avaliacdo, organizagdo, selecdo, extracdo,
utilizagdo, blogueio e cancelamento de dados pessoais, bem como seu fornecimento
a terceiros por meio de transferéncia, comunicacéo ou interconex&o.

111 — bancos de dados: todo conjunto estruturado de dados pessoais, localizado em
um ou varios locais, em meio eletrénico ou néo.

IV — dados sensiveis: dados pessoais cujo tratamento possa ensejar discriminagao
por parte do titular, tais como aqueles que revelem origem racial ou étnica, as
convicgoes religiosas, filosdficas ou morais, as opinides politicas, a filiacdo sindical,
partidaria ou a organizagdes de carater religioso, filosofico ou politico, os referentes
a salde e a vida sexual, bem como os dados genéticos.

Entende-se que o conceito de dados sensiveis se apresenta como um dos mais
importantes para a discussdao desta tematica, considerando o efeito devastador que o
tratamento e utilizagcdo de tais dados podem trazer para o seu titular, sobretudo quando
utilizados para fins discriminatdrios. Como se pode perceber, as grandes organizacdes tém se
utilizado de bancos de dados cadastrais para construir verdadeiros perfis das pessoas, sem
qualquer critério de classificagdo e, com isso decidir com quem desejam contratar.

Sem contar no ambito trabalhista, em que os empregadores buscam a todo custo,
devassar toda a vida de um potencial colaborador, com o objetivo de reduzir as chances de
“erro” na escolha. Todavia, essa intromissdo na vida privada das pessoas so seria possivel se
fosse com o seu consentimento, que na maioria das vezes, nem elas mesmas tém o

conhecimento de tal fato.
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Essa invasdo na privacidade informacional dos individuos traz efeitos absolutamente
maléficos a sua personalidade, considerando que se trata de informacbes que sé dizem
respeito a propria pessoa, ao dmbito mais reservado possivel, como os dados referentes a
conviccdes religiosas, filosoficas, politicas, bem como orientagdes sexuais e aquelas atinentes
a saude da pessoa.

O anteprojeto ora em discussdo estabelece que nenhuma pessoa serd obrigada a
fornecer dados sensiveis, ficando proibida a formacdo de bancos de dados que contenham
informacdes que, direta ou indiretamente, revelem dados sensiveis, salvo disposicdo legal
expressa, respeitados os direitos de personalidade, especialmente a garantia a néo
discriminagao, conforme o caput dos arts. 20 e 21.

No entanto, a referida proposta de normatizagdo prevé algumas hipdteses em que
serdo admitidos o tratamento de dados sensiveis, como por exemplo, se o titular houver dado
0 seu consentimento livre, informado e por escrito, sempre que este tratamento for
indispensdvel para o legitimo exercicio das atribuicbes legais ou estatutarias de seus
responsaveis (art. 21, 81, inciso I).

Nesse sentido, o anteprojeto de lei de protecdo de dados pessoaisbusca resgatar
direitos valiosos a personalidade, como a privacidade informacional que, ndo obstante seja
tutelada de forma genérica pela nossa Lei Maior, necessita de uma atencdo especial por parte
do legislador infraconstitucional, considerando os avancos na tecnologia de informacdo e
comunicacdo ocorridas nos ultimos anos.

Verifica-se que o0 anteprojeto de lei teve uma preocupacdo especial com o
consentimento, enfocando o poder do individuo de exercer um controle absoluto das
informagdes que lhe dizem respeito. Cabe apenas ao individuo, o direito de autorizar a
utilizacdo dos seus dados pessoais. A esse respeito, o anteprojeto de lei utiliza as palavras-
chave consentimento e autoriza¢do. O consentimento para o tratamento de dados pessoais €
um dos pontos mais sensiveis desta tematica. Por intermédio dele, o direito civil tem a
oportunidade de estruturar, a partir da autonomia da vontade, uma disciplina capaz de
harmonizar os efeitos deste consentimento com os demais interesses em jogo™®.

Enquanto expressdo da autonomia da vontade, o consentimento deve ser interpretado
como uma manifestagdo da escolha individual. As possibilidades de escolhas do individuo
tém reflexos diretos nos direitos da personalidade, considerando que varios destes direitos

dependem de certa forma da autonomia da vontade.

* DONEDA, Danilo. op. cit., p. 371.
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O Capitulo 111 do anteprojeto em discusséo trata dos requisitos para o tratamento de
dados pessoais, que somente pode ocorrer ap6s 0 consentimento livre, expresso, e informado
do titular, podendo ser dado por escrito ou por outro meio que o certifique (art. 9°).

As pessoas que realizam o tratamento de dados pessoais tém o dever de informar de
maneira clara e explicita ao titular dos dados: a finalidade para a qual os seus dados estdo
sendo coletados e de que forma serédo tratados; a identidade e o domicilio do responsavel pelo
tratamento; a natureza obrigatdria ou facultativa do fornecimento de dados; os sujeitos para 0s
quais os dados podem ser comunicados e 0s seus direitos, em particular a possibilidade de se
negar a fornecer tais dados e sobre seu direito de acesso e retificagdo dos mesmos (art. 11).

Em alguns casos, o consentimento podera ser dispensado, segundo o que dispde o0
art. 13 do anteprojeto de lei, como por exemplo, quando for necessario a execucdo de
obrigacGes derivadas de um contrato no qual € parte o titular, assim como também para
execucdo de procedimentos pré-contratuais requeridos por este, ou para 0 cumprimento de
uma obrigacdo legal por parte do responsavel

O consentimento pode ser dispensado, ainda, conforme prevé o art. 13, IV quando se
estiver diante de tratamento de dados para fins estatisticos. Nessa hipotese especifica, deve-se
tomar cuidado, pois atualmente ha pesquisas comportamentais tendo por base dados coletados
dos individuos com informacdes dissociadas.

Essa metodologia utiliza dados coletados durante a utilizacdo de sites pelo usuério,
por meio dos chamados Cookies, permitindo tracar perfis de grupos especificos, que podem
levar ao cruzamento de dados. Essa andlise estatistica do comportamento virtual das pessoas
pode levar a influenciar a coletividade e os habitos dos usuérios, tais como: o horério em que
acessam determinado site, as paginas mais acessadas, 0s servicos mais utilizados e outros
dados que podem ser relevantes quando nao dissociados.

Por outro lado, o titular dos dados pessoais podera se recusar a revela-los, exercendo
assim, o seu poder de autodeterminacdo, 0 que na maioria das vezes o faria ficar de fora
daquela relagdo negocial, impossibilitando-o do acesso a determinados bens e servigos. Por
esta razdo, Rodota'’o considera um “mito”, pois a sua utilizacdo como instrumento para a
tutela dos dados pessoais deve ser verificada a partir de sua concreta aplicagéo.

Tome-se como exemplo, uma pessoa que pretende adquirir um bem, financiado por

instituicdo financeira, devera preencher um cadastro. No entanto, ndo lhe convém responder a

YRODOTA, Stefano. Elaboratorielettronici e controllosociale. Bologna: Il Mulino, 1973, p. 45-51.
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certas questdes, por envolver dados considerados sensiveis. Tal circunstancia faz com que a
instituicdo financeira ndo aceite contratar, por faltar informacdes pessoais, consideradas
relevantes para as organizacfes empresariais. Na verdade, o individuo ndo tem muita opcéo,
ou ele aceita a conceder todas as informacdes necessarias para a celebracdo do contrato ou
ndo podera adquirir o bem.

Vé-se que aqui ndo se estd tratando do consentimento negocial, mas sim de
consentimento para tratamento de dados pessoais, que € bem mais especifico do que aquele
concedido para a celebracdo de contratos, por exemplo. Assim, entende-se que nédo se revela
adequado caracterizar o consentimento como sendo de natureza negocial. Se assim o fosse,
dificultaria ou mesmo impossibilitaria a tutela dos dados pessoais, como atributo da
personalidade. O consentimento para tratamento de dados pessoais estéd diretamente vinculado
a elementos da propria personalidade, todavia ndo dispde destes elementos, ja que assume a
natureza de um ato unilateral, quando concede autorizacdo para tratamento de dados pessoais.

Verifica-se, portanto, que o consentimento podera assumir o papel de instrumento da
autodeterminacdo, sendo um aspecto da tutela da personalidade, bem como podera desnudar-
se em fator de legitimacdo para que os dados sejam utilizados por terceiros. Todavia, ndo se
pode interpretar esta ultima hipdtese como de natureza negocial, mesmo que possa parecer
que o individuo que autoriza o uso de dados por terceiros, o faria em troca de alguma
vantagem, até porque acarretaria a utilizacdo de esquemas proprietarios para o tratamento
destes dados.

Outra questdo que merece especial atencdo € aquela referente a comunicacao e
interconexdo dos dados pessoais. Com a evolugdo nas tecnologias de informacdo e
comunicagdo, esta pratica passou a ser corriqueira nas grandes organizagdes empresariais.
Atualmente, revela-se muito comum, empresas que disponibilizam ou até comercializam
dados pessoais com o absoluto desconhecimento dos seus titulares.

O anteprojeto de lei de protecdo de dados estabeleceu que a comunicagcdo ou
interconexdo dos dados pessoais sO € possivel com a permissdao do seu titular, sendo tal
consentimento revogavel a qualquer tempo, conforme o art. 28, caput e § 1° do mesmo
dispositivo. Note-se a importancia que foi dada ao consentimento pelo legislador,
considerando que a protecdo de dados pessoais estd diretamente ligada & personalidade, por
intermédio da privacidade e intimidade das pessoas.

No entanto, entende-se que na pratica nao se revela facil o cumprimento do requisito
do consentimento para quaisquer formas de tratamento de dados pessoais, diante dos recursos

que a tecnologia coloca a disposicédo, principalmente das grandes organizagdes. Por exemplo,
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o individuo disponibiliza seus dados pessoais ao preencher cadastro em uma empresa privada.
Meses depois, uma instituicdo financeira, de posse do cadastro desta pessoa, entra em contato
para oferecer empréstimos e cartbes de crédito, por ter tido acesso a estas informacdes, que
contribuiram para a constituicdo de um dado perfil de interesse daquela empresa.

Entende-se ainda que a possibilidade de “comercializagdo de dados pessoais” sé se
afiguraria como possivel, havendo previsdo expressa na lei de protecdo de dados pessoais, 0
que ndo consta no anteprojeto ora em analise, nem tdo pouco nas legislacfes que serviram de
base para elaboracdo de tal proposta de lei. Somente a lei poderia restringir direitos
relacionados a protecdo de dados pessoais, como faz o Codigo Civil brasileiro, quando
possibilita, excepcionalmente, o uso da imagem da pessoa, quando autorizada por ela ou
quando necessaria a administracdo da justica, conforme o art. 21.

Ao término do tratamento, os dados pessoais deverdo ser cancelados quando
deixarem de ser necessarios ou pertinentes a finalidade pela qual foram coletados. Todavia, 0
legislador previu a possibilidade de os dados serem cedidos a terceiros, desde que destinados
a finalidades analogas aquelas para as quais foram colhidos. No entanto, necessita do
consentimento do titular.

Insta destacar que toda entidade privada que realize tratamento de dados pessoais,
que tenha mais de duzentos empregados deverd indicar um responsavel pelo tratamento de
dados pessoais, que devera zelar, de forma independente, pela observancia das disposi¢fes da
presente lei (art. 34, caput e§1°).0 responsavel pelo tratamento de dados terd como funcgoes:
atuar como correspondente imediato da Autoridade de Garantia; orientar os demais
funcionariosa respeito das praticas a ser tomadas em relacdo a protecdo de dados pessoais €;
manter uma relacdo dos tratamentos de dados pessoais realizados pela empresa que sejam
acessiveis aos seus titulares que o requisitarem.

O responsavel pelos dados pessoais nas empresas com mais de duzentos funcionarios
devera passar por um treinamento acerca da legislacdo de protecdo de dados, muito embora
ndo haja previsdo para este feito, jA que muitas vezes as pessoas que manuseiam estas
informacdes sdo absolutamente leigas na matéria. Note-se ainda, que este processo se mostra
como lento, ndo logrando éxito, tdo logo a lei for aprovada e entrar em vigor, pois devera
passar por um processo de conhecimento e adaptacdo por parte daqueles que realizam
tratamento de dados pessoais.

N&o se compreende com base em que o legislador estipulou esse limite de
empregados para que uma determinada empresa tenha um responsavel pelos dados pessoais

manuseados. Tal exigéncia ndo se revela adequada em razédo do tipo de bem que se pretende
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tutelar, devendo-se incluir, todas as empresas com atuacdo no ambito eletrénico, independente
do numero de colaboradores, considerando ainda as consequéncias advindas do tratamento
dos dados pessoais.

Pela analise do anteprojeto, verifica-se ainda que a Autoridade de Garantia foi
diversas vezes citada, mas importa saber, 0 que mesmo significa esta autoridade? Quais as
suas funcdes e o seu papel na protecdo de dados pessoais? Do ponto de vista pratico, a
referida autoridade contribuira de forma positiva para protecdo de dados pessoais?

Nos dias atuais, a vida das pessoas envolve uma troca continua de informacdes, com
um grande fluxo de dados, com isso, se atribui importancia especial a protecdo de dados
pessoais. Esta evolucdo é bastante visivel em outros paises, sobretudo naqueles que integram
a Unido Europeia. A legislacdo sobre protecdo de dados pessoais fixa regras sobre as
modalidades de tratamento, concretizando-se em poderes de intervencao.

Estes poderes de controle e intervencdo ndo devem mais ser atribuidos somente aos
interessados diretos, isto porque como ensina Rodota*®, devem ser confiados também a uma
autoridade independente, envolvendo uma responsabilidade publica especifica.

A legislacdo italiana, mais especificamente o Codigo em matéria de tratamento de
dados pessoais — Decreto Legislativo n° 196, de 30 de junho de 2003, previu expressamente a
figura do Garante, no seu art. 153 e 154. Dispds inicialmente que, o Garante atuard com plena
autonomia e independéncia de juizo e de valoracdo. Formado por um d&rgdo colegiado,
constituido por quatro membros, sendo dois eleitos pela Camara dos Deputados e dois pelo
Senado da Republica com voto limitado. Os membros deverdo ser escolhidos entre pessoas
com notdria competéncia nas matérias do direito ou da informatica’®.

Vé-se que a legislacdo italiana se preocupou logo em fixar regras para a nomeagao
dos membros que compordo o 6rgdo colegiado, da forma mais democratica possivel,
demonstrando-se dessa forma, a carateristica basilar de um 6rgdo independente e autdnomo,
sem subordinagao a nenhum dos poderes.

A ideia de uma Autoridade de Garantia partiu desde o advento da Diretiva 95/46/CE,

em que impds aos paises-membros da Unido Europeia, a obrigatoriedade de sua instituig&o,

®RODOTA, Stefano. A vida na Sociedade de Vigilancia. A privacidade hoje. Organizacdo, selecdo e
apresentacdo de Maria Celina Bodin de Moraes. Trad. Danilo Doneda e Luciana Doneda. Rio de Janeiro:
Renovar, 2008, p. 199.

90 Art. 153 do Codigo em matéria de Protegdo de Dados Pessoais estabelece que: 1. Il Garante opera in piena
autonomia e conindipendenza de giuduzio e divalutazione. 2. Il Garante e’ organocollegialecostituito de quatro
componenti, elettiduedallaCamera dei deputatu e duedalSenatodelllaRepubblica com voto limitadto. |
componenti sono sceltitrapersonecheassicuranoindipendenza e che sono espertidiriconosciutacompetennza dele
materiedeldiritto o dell’informatica, garantindo lapresenzadientramblelequalificazioni”. Disponivel em:
http://www.parlamento.it/parlam/leggi/deleghe/03196dl.htm. Acesso em: 20/04/2014.
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passando a ser uma carateristica marcante do modelo europeu. No entanto, posteriormente foi
adotado por outros paises, que ndo integram a Unido Europeia, como Argentina, Australia,
Canad4, Japao.

O recurso a um 06rgdo de fiscalizacdo e controle, dotado de independéncia € uma
pratica bastante comum nos Estados democraticos. O ente estatal, ndo tendo mais condicdes
de arcar com a responsabilidade pela fiscalizacdo dos diversos servigos publicos postos a
disposicdo do cidaddo, bem como pela necessidade de se regular determinadas &areas do
mercado, cria 6rgdos de controle e fiscalizacao.

Pode-se citar como exemplo no Brasil, as chamadas agéncias reguladoras®, tais
como: Agéncia Nacional de Telecomunica¢des — ANATEL; Agéncia Nacional de Petrdleo —
ANP; Agéncia Nacional de Energia Elétrica — ANEEL; Agéncia Nacional de Salde
Complementar — ANS; Agéncia Nacional de Vigilancia Sanitaria — ANVISA; Agéncia
Nacional de Aviacdo Civil — ANAC, dentre outras.

N&o se pretende afirmar que o 6rgao que compde a Autoridade de Garantia seja uma
agéncia reguladora, mas tdo somente demonstrar as semelhancas entre ambas, ja que tém
funcdes de 6rgdo controlador e fiscalizador®.

O Anteprojeto de Lei de protecdo de dados pessoais no Brasil prevé no seu art. 38, a

figura da Autoridade de Garantia:

Art. 38. E criado o Conselho Nacional de Protecdo de Dados Pessoais, com
autonomia administrativa, orcamentéria e financeira, com a atribui¢do de atuar como
Autoridade de Garantia quanto a protecdo de dados pessoais, cuja estrutura e
atribuicOes serdo estabelecidas em legislagdo especifica.

O referido dispositivo se limitou a prever a criacdo do Orgdo e suas principais
caracteristicas, deixando para outra legislacdo a sua estrutura e atribuicbes. Entende-se que
esta lacuna configura uma falha grave, considerando que o Brasil ja inicia tardiamente a tutela

20 As agéncias reguladoras surgiram quando da instituicdo das autarquias de controle, consideradas autarquias
sob regime especial, tendo como prerrogativas: a) poder normativo técnico; b) autonomia deciséria; c)
independéncia administrativa e; autonomia econdmico-financeira. O poder normativo indica que estes 6érgaos
recebem a delegagdo de editar normas técnicas de carater geral, retratando um poder regulamentar mais amplo.
J& a autonomia decisoria significa que os conflitos administrativos se desencadeiam e se dirimem através dos
préprios 6rgdos da autarquia. A independéncia administrativa refere-se ao fato de que alguns dos seus dirigentes
tém investidura a termo, sendo nomeados para prazo determinado, como por exemplo, um cargo em comissao,
ndo obstante a investidura por prazo certo. Por fim, a autonomia econdmico-financeira demonstra que estas
autarquias tém recursos proprios, recebendo dotacfes orcamentarias para gestao por seus 6rgaos. (CARVALHO
FILHO, 2009, p. 454-457).

2! Em Parecer elaborado pelo escritorio de advocacia Patricia Peck Pinheiro Advogados — PPP, localizado na
cidade de S&o Paulo- SP, como contribuicdo para redagdo do Anteprojeto de Lei de protecdo de dados pessoais,
destacou que o Brasil optou por um modelo arrojado, adotando um sistema que possui componente legislativo
delineado os dogmas e a conduta esperada daqueles que praticarem o tratamento de dados e, que por seu turno,
criard um conselho controlador e fiscalizador, similar a de uma Agéncia Reguladora, como o objetivo de
resolucdo de conflitos, impasses e aplicagdo penalidades sem a necessidade de se recorrer ao judiciario.
(PINHEIRO, Patricia Peck. Disponivel em: http://www.culturadigital/dadospessoais. Acesso em: 01 de jul.
2014).
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especifica de dados pessoais. Deixar para regular posteriormente esta estrutura significa
atrasar mais ainda a concretizagéo deste direito integrante da personalidade humana.

Defende-se nesteensaio, que o legislador brasileiro fixe desde logo a forma de
criagdo deste 6rgdo, bem como os membros que o integrardo, a exemplo do que fez a
legislacdo italiana, que de modo mais democratico, decidiu que os membros fossem eleitos
pela Camara dos Deputados e Senado Federal, com mandato fixo, tornando legitimo o papel
dos membros que irdo compor a Autoridade de Garantia independente.

E importante frisar que uma das caracteristicas basilares da Autoridade de Garantia é
a sua independéncia, devendo afastar o maximo possivel a possibilidade de ingeréncia ou
subordinagdo dos poderes estatais constituidos. Por esta razéo, é indispensavel a criagdo de
mecanismos que resguardem tal perfil, no momento da nomeacdo de seus membros, limitando
a discricionariedade de sua escolha, com requisitos mais objetivos.

A constituicdo deste 6rgdo que atuard como Autoridade de Garantia é de extrema
importancia para a efetiva protecdo dos dados pessoais, como direito integrante da
personalidade humana. Por esta razao merece do legislador uma atengéo especial.

O que se defende é que a tutela dos dados pessoais seja efetiva, considerando-se o
estagio atual da tecnologia, bem como a dimensao juridica internacional desta tematica, tendo
como centro de preocupacao do ordenamento juridico a pessoa humana.

O anteprojeto de lei prevé ainda no seu art. 41, as san¢fes administrativas a ser
imputadas em hipotese de infracdes das normas previstas na lei, tais como: multa; blogueio
dos dados pessoais; dissociacdo dos dados pessoais; proibicdo do tratamento de dados
pessoais; suspensao temporaria de atividade e; proibicdo de funcionamento do banco de
dados. Tais sancgOes serdo aplicadas pela Autoridade de Garantia, podendo ser aplicadas
cumulativamente, conforme o caso.

No entanto, causa estranheza o legislador ndo ter previsto nenhuma sancao criminal
no referido projeto, havendo assim o risco de reducdo da eficécia, tendo em vista o tipo de
sancéo sofrida por aquele que a descumprir.

A autoridade de Garantia deverd impor ainda, de oficio ou a pedido da parte, as
medidas coercitivas que considere necessarias para reverter efeitos danosos que a conduta
infratora tenha causado ou para evitar que esta se produza no futuro novamente, fixando
ainda, multa didria por dia de descumprimento, conforme o art. 43, caput, do referido
anteprojeto de lei.

Por fim, o anteprojeto trata da possibilidade de os responsaveis pelo tratamento de

dados pessoais, individualmente ou por meio de organizacdes de classe, formularem codigos
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de boas praticas, estabelecendo as condicGes de organizacdo, regime de funcionamento,
procedimentos aplicaveis, normas de seguranca e demais formas de garantia para as pessoas,
com respeito aos principios e normas de protecdo de dados. Os codigos de boas praticas
deverdo passar pelo crivo da Autoridade de Garantia, que podera ndo aprova-lo se estiverem
em desacordo com as disposicdes legais e regulamentares sobre a matéria.

Constata-se, por fim, que a efetividade do direito a privacidade informacional
depende, em certa medida, de uma acdo positiva por parte do Estado, isto porque o poder
publico tem o dever de implementar medidas administrativas e legislativas, necessarias a

concretizacdo deste direito tdo valioso da personalidade humana.

CONCLUSAO

A protecdo dos dados pessoais revelou-se como tema de grande importancia, diante
das inovacOes tecnoldgicas nas areas da informagdo e comunicacdo ocorridas nas Gltimas
décadas. Esta matéria estd intimamente intrincada com a tutela da privacidade, que restou
ameacada pelo advento da denominada “sociedade da informacgao”.

Buscou-se neste trabalho contribuir para a compreensdo da necessidade de protecdo
dos dados pessoais para uma efetiva tutela da privacidade informacional, em face das novas
investidas tecnoldgicas, considerando o contexto social, econémico e politico que ai se
instaurou.

A relacdo entre privacidade e informacao, diante dos avan¢os tecnoldgicos no mundo
globalizado é muito préxima. Hoje, o que de fato interessa € a privacidade informacional,
consubstanciada no direito do individuo ter o absoluto controle sobre os seus dados.

O controle por parte do cidaddo revela-se de dificil implementacdo, tendo em vista a
rapidez e a maleabilidade das informacdes. Observa-se a necessidade de se adotarem medidas
legislativas acerca da protecdo de dados, pois as normas existentes postas a disposicdo do
cidaddo néo séo suficientes e adequadas para uma efetiva tutela.

O Brasil é o Unico pais do Mercosul a ndo possuir legislacdo acerca desta matéria, 0
gue demonstra a fragilidade do direito a privacidade informacional nos dias atuais, em face
das novas investidas tecnoldgicas.

O anteprojeto de lei de protecdo de dados pessoais revela a grande influéncia sofrida
pela legislacdo europeia, sobretudo, a Diretiva 95/46/CE. No entanto, demonstrou-se a
preocupacdo em se utilizar como exemplo uma normatizacgao, que apesar de ser paradigmaética

no assunto, reflete a realidade de paises que comp&em a Unido Europeia. Ou seja, ndo revela a
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realidade de um pais em desenvolvimento, com fortes desigualdades sociais e um historico de
corrupgdo como o Brasil.

Por fim, a fragilidade do direito a privacidade nos dias atuais, especialmente no
Brasil, é clara diante dos recursos utilizados para a coleta, armazenamento e tratamento de
dados pessoais. Defende-se assim, a imediata regulamentacdo especifica desta matéria nnr
entender que os instrumentos normativos existentes ndo sao suficientes e adequados pe

tutela efetiva.
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